
総務省は2パターンの自治体セキュリティ対策を提唱しています。
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既存の3層分離を踏襲し業務端末をLGWAN系に配置するパターン。
住民情報の流失防止の観点から他の領域との分離は維持します。

既存の3層分離を踏襲し業務端末をLGWAN系に配置するパターン。
住民情報の流失防止の観点から他の領域との分離は維持します。

自治体の働き方改革と
住民サービスの利便性向上を実現します。
VMware®は、仮想化技術をベースに幅広いセキュリティソリューションを提供しています。
これにより、総務省が取り組みを進める「次期自治体セキュリティ対策」を迅速かつ容易に実現します。
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取り組み 課題社会的ニーズ

そのとき、

本当に頼れる

ネットワークを。



持続可能な地域社会実現のため、
多彩なソリューションをワンストップで提供。

● 利用者は単一のポータルから、あらゆるアプリ・サービスをシングルサインオンで利用できます。 
● 管理者は業務に使用するデバイスに詳細なポリシーを設定し、制御することができます。
● モバイル端末を紛失した際、端末のロック、データのワイプなどで情報漏えいを防止します。

MDM：VMware Workspace ONE®

エンドポイントセキュリティを
シンプルなクラウド管理へ集約
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● 次世代アンチウイルス（NGAV）により、検知が難しいマルウェアもブロックできます。
● クラウドベースのため、他で見つかった攻撃への知見を、自分の組織を守ることに活かせます。
● マルウェアの横方向への拡散を抑えることができ、被害の最小化が実現できます。

EDR：VMware Carbon Black CloudTM 2

● どこにいても通常と同じPC環境を利用できるため、テレワークにも活用できます。
● 端末にデータが残らないため、デバイスの紛失にも情報漏洩のリスクを抑えられます。
● 災害で端末に被害が出ても、すぐにデータに戻して迅速に業務を再開できます。

VDI：VMware Horizon®1
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導入メリット
在宅勤務の環境下で
人事給与、財務会計など、
LGWAN接続系への
セキュアなアクセスが可能

Horizon UAG※による
画面転送ゲートウェイと
クライアント証明書認証
※❶❸に同梱

検知が難しいマルウェアもブロックし、
住民情報の流出を防止

勤務者は便利なシングルサインオン、
管理者は詳細なポリシーを設定して
端末を制御

LGWAN接続系端末を
VDI化し、インターネット
接続系の業務端末に
画面転送
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